
  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  چكيده

آفـرين  ثر و تحـول   امعه اطلاعاتي و نقش مؤ    سمت ج  مالي به  -هاي پولي  سازمان ها، خصوصاً حركت اخير سازمان  

IT عنوان يك نهاد مالي و اعتباري مهم در هر نظام اقتـصادي بـراي بقـاي                ها به ، باعث شده است بانك    اين زمينه   در

  .جدي بگيرندثر و مناسب  براي اجراي مؤمنيت اطلاعات را ،استانداردسازي اعصر اطلاعات خود در

لـذا  . كننـده اسـت  سسه مالي و ريسك حاكم بر آن، يك رابطه تعيين        يهي است رابطه ميان سودآوري يك مؤ      بد

، موضـوعي اسـت كـه امـروزه بـراي           آينـد   دسـت مـي     بـه سود يك بنگاه اقتصادي كه از تعامل مستمر با مشتريانش           

آورند كـه  سسه مالي و اعتباري روي ميسمت يك مؤ است، زيرا مشترياني بهكنندهادي تعيينواحدهاي اقتص  تمامي

از سـوي ديگـر     . اطمينان بيشتر از اطلاعات و عمليات بانكي، سودآوري خود را نيـز تـضمين شـده بداننـد                  علاوه بر 

 جملـه ري الكترونيـك نيـز از   بانكـدا . ي براي جـذب مـشتريان بيـشتر اسـت     راهكارافزايش كيفيت و كميت خدمات بانكي،       

  .اندسسات پولي و مالي به آن روي آوردهها و مؤهاي اخير بانكخدمات جديدي است كه در سال

تواند از طريق تبـادل  فضاي وب مي   عنوان درگاهي در  با عنايت به موضوعات بحث شده، بانكداري الكترونيك به        

 دربانكـداري الكترونيـك   . سسات پولي و مـالي انجـام دهـد   ا مؤ مالي و اعتباري مشتريان را باطلاعات، تمام عمليات 

سـسه پـولي و مـالي    مشتريان و ذينفعان مؤطح مشخصي از امنيت همواره مورد تأكيد      استانداردسازي و دستيابي به س    

 امنيتـي شـبكه در سـطح الكترونيكـي          هـاي در اين مقاله سعي شده است با ورود به چگـونگي ايجـاد حفاظـت              . باشدمي

  .ها، استانداردهاي مربوط به آن نيز مورد بررسي و تجزيه و تحليل قرار گيردت و فعاليتخدما

  .سازي، ريسك، بانكداري الكترونيكامنيت اطلاعات، استانداردهاي مرجع، ايمن:  كليديكلمات
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  مقدمه -1

شـد، از   هـا نگهـداري مـي     كه تا چندي قبل در كمدها و پستوهاي بانك         اياطلاعات گنجينه 

در آن . ها راه يافتهاي محلي درون بانكي، به شبكه داخلي بانك       سال قبل و با توسعه شبكه     چند

هـاي فيزيكـي و     هاي مـديريتي، محافظـت    زمان، اطلاعات محدود كاربران شبكه و اعمال كنترل       

هاي حساس دسترسـي داشـتند،   ويژه سرويسها و بهكه به سرويس محدود نمودن تعداد افرادي  

هاي بانكي به شـبكه جهـاني،   اما اينك با اتصال شبكه.  مشكل خاصي بروز نكندشد تا موجب مي 

همان گنجينه حساس در معرض ديد و استفاده طيف وسيعي از مخاطبين در سراسر جهان قرار   

كـه ايـن    اسـت   هاي مالي فـراوان      با تراكنش  سسه مالي كه بانك يك مؤ   علاوه اين هب. گرفته است 

از ملزومـات بقـا در حـوزه رقـابتي         كـه   افزايش خدمات جديد بـانكي      ها با حجم بانك و      تراكنش

  .يابدها است، افزايش ميبانك

گنجينه گرانمايه يعنـي اطلاعـات، بـدون شـك يكـي از               امنيت همان  تأميندر اين شرايط،    

 هـاي گذشـته در    حاصل تجربه و اقدامات انجـام شـده در طـول دهـه            . ضروريات هر بانكي است   

  .عنوان سيستم مديريت امنيت اطلاعات  تحتجهان، رويكردي است

، نگـرش سيـستماتيك بـه    1995با ارائه اولين استاندارد مديريت امنيت اطلاعـات در سـال           

 امنيت اطلاعات در يك مجموعـه  تأمينبراساس اين نگرش، . ت شكل گرفتمقوله امنيت اطلاعا 

سـازي  و در يك چرخـه ايمـن  صورت مداوم  و لازم است اين امر بهيكباره ممكن نيست   بهبانكي،  

  بـراي ايـن منظـور لازم اسـت     . سازي، ارزيابي و اصلاح انجـام گيـرد      شامل مراحل طراحي، پياده   

هاي امنيتـي مـورد نيـاز،       ها و برنامه  بانك بر اساس يك متدولوژي مشخص، ضمن تهيه طرح         هر

هـاي بعـدي     بخش در. دكنتشكيلات لازم جهت ايجاد و تداوم امنيت اطلاعات خود را نيز ايجاد             

  .پردازيمبه مقوله امنيت اطلاعات با رويكرد بانكي مي

  

  سازي كامپيوترهااهميت امنيت اطلاعات و ايمنضرورت و  -2

 سـسات ؤ و م   هـا  موجود در بانـك    هايرايانهتا  گرفته   موجود در منازل     هايرايانه از   هارايانه تمامي

با انجام تدابير لازم و اسـتفاده از برخـي           .دباشن امنيتي مي  هايمعرض آسيب و تهديد    بزرگ، در 

 سازي محـيط كـامپيوتري     خصوص ايمن در  اي را   توان پيشگيري لازم و اوليه    ساده مي  هايروش

ــام داد ــامي .انج ــرغم تم ــراه    علي ــه هم ــيم ب ــبكه عظ ــن ش ــت ، اي ــتاوردهاي اينترن ــا و دس   مزاي

ــن ــهآوريف ــه، دريچ ــاي مربوط ــادي ازه ــداد زي ــل تع ــداي را در مقاب ــراي هاي تهدي ــي ب  امنيت

بـا توجـه بـه    . ، گـشوده اسـت  ... )سسات و  ؤ م ها،ها، بانك افراد، خانواده (كنندگان  استفاده تمامي
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هـاي  از مـشكلات و مزاحمـت     ( بايست در انتظار نتايج نامطلوب متفاوتي بود      ماهيت حملات، مي  

هـا و اطلاعـات     ن داده در معرض آسيب قرارگـرفت     ).ها و خدمات  اندك تا از كار انداختن سرويس     

كاربران، استفاده از كامپيوتر كاربران براي تهاجم برعليه ساير          حساس، تجاوز به حريم خصوصي    

هـاي موجـود،    آوريگيري از آخـرين فـن     كامپيوترها، از جمله اهداف مهاجماني است كه با بهره        

سـازي  عـات، ايمـن   بـه موضـوع امنيـت اطلا   دباي ـبنابراين،  .ندكن ميسازماندهيحملات خود را   

 سـازي  ندهاي متفاوتي در جهت مقـاوم     توجه جدي شده و از فرآي      كامپيوتري، هايكامپيوترها و شبكه  

  .دشوآنان، استفاده 

هـاي ايرانـي بـه      هاي شخصي در بانك   رويكرد مكانيزاسيون و نفوذ رايانه    با يك نگاه تاريخي،     

هاي كارگيري رايانه هها در ب  مقاومت، شايد تا آن زمان ترديدها و        1گردد شمسي بر مي   1360دهه

هاي ناشـي  شخصي و فرآيندهاي مكانيزه به دليل تبعات ناشي از ريسك عملياتي و سوء استفاده         

از محيط سايبر نبوده بلكه عامل مقاومت در عدم آشنائي بـا پديـده فنـاوري اطلاعـات و عـادت                     

 بـا   اخيـراً . وش سنتي بوده اسـت    رفرآيندها به  شدن تمامي نمودن به فرآيندهاي سنتي و اجرايي     

 حجم بالايي از مطالعـات امنيتـي يـك       ،پذيري بالاي آن   گسترش بانكداري الكترونيك و ريسك    

ريسك عملياتي بانكداري الكترونيـك و ضـرر و زيـان ناشـي از آن بـا                 . گيردسازمان را در بر مي    

يجيتالي بـدون حـضور و      هاي د گسترش و توسعه بانكداري الكترونيك اينترانتي و افزايش كانال        

گـسترش خـدمات و     .  شمسي آغاز شده است    1370 يز از اواخر دهة   مراجعه مشتريان به شعبه ن    

)RTGS(اندازي سيستم تسويه ناخـالص آنـي        محصولات بين بانكي از طريق شبكه شتاب و راه        
2 

هـاي  هها از سوي بانك مركزي و ارائه خدمات برداشت و انتقال وجوه از طريق دسـتگا               بين بانك 

PINPAD3
، EFT4   و POS5  ها و رضـايت مـشتريان هنـوز سـابقه زيـادي در             مزيت برغم تمامي

هاي نظارتي مكانيزه و   بانكداري ايران ندارد و هنوز بسياري از مسائل مربوط به ريسك و سيستم            

  .ه استآشكار نشدسسات مالي و مشتريان ها و مؤمشكلات ناشي از آن براي برخي از بانك

هـا،  ء ناشي از عدم وجود مديريت ريسك مبتني بر فناوري براي ردگيري تراكنش            تبعات سو 

هـا و   هـاي سـربار بانـك     توانـد بـه افـزايش هزينـه       هاي توزيع ديجيتال مـي    مانيتور نمودن كانال  

                                                 
  اري الكترونيك و نيازهاي اجراييخدمات بانكد"جهت اطلاعات بيشتر مراجعه شود به اللهياري فرد، محمود،  ١

  .1384ا، .ا.، پژوهشكده پولي و بانكي بانك مركزي ج"آن در مقايسه تطبيقي خدمات مختلف بانكي
2 Real Time Grass Settlement 
3 POS شعب   
4 Electronic Fund Transfer 
5 Point Of Sale 
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سسات پولي و مالي منجر و يا حتي ممكن است ارائه خدمات مبتني بر فناوري را با شكـست                   مؤ

  .دكنروبرو 

 هـاي روش را بـه   سسه پـولي و مـالي     ؤيا م  يك بانك  تواندامنيتي، مي  ه و يا مشكل   وجود يك حفر  

سسه پولي  مؤ با عواقب خطرناك يك حفره امنيتي در يك          ييآشنا. دهد قرار   تأثير متفاوتي تحت 

سسه پولي و مـالي را بـا   ؤتواند حيات يك مترين تهديدات امنيتي كه مي   مهم يي و شناسا  و مالي 

سازي يك مـدل امنيتـي در       منظور طراحي و پياده   جمله موارد ضروري به    از د،كنمشكل مواجه   

 . استسسه پولي و مالي ؤيك م

  توانـد پيامـدهاي منفـي متعـددي        سسه پولي و مالي، مي    ؤهاي امنيتي در يك م    وجود حفره 

   : كه عبارتند ازنبال داشته باشددبه

  كاهش درآمد و افزايش هزينه  -

  سسه پولي و مالي ؤت يك مخدشه به اعتبار و شهر -

  دادن داده و اطلاعات مهم  از دست -

  سسه پولي و مالي ؤاختلال در فرآيندهاي جاري يك م -

فعاليـت سـاير     جانبي منفـي بـر   عدم ايجاد يك سيستم ايمن و تأثير دليلپيامدهاي قانوني به   -

   پولي و مالي  اتسسؤم

  سلب اعتماد مشتريان  -

 ذاران گ سلب اعتماد سرمايه -

  .همراه خواهد داشت خود را به هاي مربوط بهكه هر يك از موارد فوق ريسك

  

  تاريخچه استانداردسازي امنيت اطلاعات -3

 امنيتـي فعـال و   framework  و يـا   يك چارچوب  دبايمي  و اعتباري  مالي همؤسس بانك يا  هر

 ISO/IEC TR وBS7799رد دو اسـتاندا . دكن ـدرستي از آن نگهـداري   براي خود ايجاد و بهپويا

ات پولي و مالي مـورد اسـتفاده      مؤسسها و   عنوان منابعي براي برقراري امنيت در بانك       به 13335

  .ندكن  مي را تأمينيت همه جوانب امني كهگيرند،قرار مي

ــتاندارد  ــشاء اس ــهBritish Standard BS7799من ــان ت ب ــز أزم ــيس مرك  Commercialس

Computer Security Centerبخش گيري  و شكلDTI 1 ايـن مركـز   . گرددمي بر 1987 در سال

المللـي بـراي ارزيـابي ميـزان        اول تعريف معيارهـايي بـين      .دشمنظور تحقق دو هدف تشكيل      به

                                                 
1 UK Department of Trade and Industry 
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هـاي  ييديـه أمنظـور ارائـه ت    شده توسط سازندگان تجهيزات امنيتـي، بـه        امنيت تجهيزات توليد  

  . و دوم كمك به كاربرانمربوطه

 اقدام به انتشار كدهايي براي سنجش ميـزان  1989 در سال CCSC مركز   ،نظور براي اين م  

  بودن ايـن كـدها  چندي بعد، اجرايي. دش معروف "Users Code of Practice"د كه به كرامنيت 

 و يـك كنـسرسيوم از كـاربران كـه           NCCالمللـي   كاربر، توسط مركز محاسـبات بـين       از ديدگاه 

اولـين نـسخه ايـن      . گرفـت   انگلستان بودند مورد بررسـي قـرار       طوركلي از صاحبان صنايع در     به

 ايـن   1995در سـال    . دش در انگلستان منتشر      PD 0003عنوان مستندات راهبري    استاندارد به 

آن اضـافه    بـه 1998د و قسمت دوم آن نيز در فوريه سال ششرتمن BS7799استاندارد با عنوان    

ايـن سيـستم    . وجود آورد   به ISMS1 ت اطلاعات اين قسمت مفهوم سيستم مديريت امني     . گرديد

ISMS نمـودن   را بـا حـداقل   هـاي خـود  امنيت سيـستم دهد تا بتوانند  به مديران اين امكان را مي

 عنـوان  بـه 1995 ايـن اسـتاندارد در سـال    نـسخه بـازنگري شـده   . ندكنكنترل  هاي تجاري  ريسك

عنوان اسـتاندارد    اين استاندارد به   ي موافق به ثبت   أدر مجمعي كه ر   .  ثبت گرديد  ISOاستاندارد  

ISO              داده بودند، كشورهايي نظير استراليا و نيوزلند بـا انـدكي تغييـر، آن را در كـشور خـود بـا 

هـاي زيـادي روي        بـازنگري  2002 تا   1999هاي    طي سال  .دندكر منتشر   AS/NZS4444عنوان  

 كـه   BS7799بـه اسـتاندارد     هايي     با افزودن الحاقيه   2000در سال   . تگرفاين استاندارد صورت    

ــه ــتاندارد ب ــك اس ــوان ي ــت  ISO عن ــتاندارد تح ــن اس ــود، اي ــده ب ــت ش ــتاندارد    ثب ــوان اس عن

ISO/IEC17799  ثبت رسيدبه.  

منظور ايجاد هماهنگي بين ايـن       به 2002نسخه جديد و قسمت دوم اين استاندارد در سال          

. دش تدوين   ISO 14001 و   ISO 9001استاندارد مديريتي و ساير استانداردهاي مديريتي نظير        

 را  PDCA2  در يـك سـازمان مـدل       ISMSثربـودن سيـستم     ؤاين قسمت براي ارزيابي ميـزان م      

  .نمايد نشان داده شده است ارائه مي)1(كه در شكل گونههمان

  

  

  

  

  

  

                                                 
1 Information Security Management System 
2 Plan-Do-Check-Act 
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  PDCA مدل :1 شكل

  

  

  

  

  

  

  

  

  

  

  .پردازيم ميBS7799 به توضيحي راجع به استاندارد ذيلاً

 همؤسـس  اولين استاندارد مـديريت امنيـت اطلاعـات اسـت كـه توسـط                BS7799استاندارد  

 و در   1995در سـال     )BS7799:1(نسخه اول اين اسـتاندارد      . استاندارد انگليس ارائه شده است    

 عـلاوه بـر تغييـر     ارائه و1999كه در سال    ) BS7799:2(يك بخش منتشر شد و نسخه دوم آن         

همچنـين آخـرين نـسخه ايـن اسـتاندارد،          . دش ـل ارائه   نسبت به نسخه اول، در دو بخش مستق       

)BS7799:2002 (   اسـتاندارد   اين. انتشار يافت  و همانند نسخه دوم، در دو بخش         2002در سال

گيـرد و بـر اسـاس آمـار     صورت فراگير در سطح جهان مورد استفاده قـرار مـي         حال حاضر به   در

ــين    ــاربران ب ــروه ك ــايت گ ــده در س ــشر ش  ــمنت ــستم م ــي سي ــات الملل ــت اطلاع   ديريت امني

)ISMS IUG(1  ه پـولي و مـالي در سـطح    مؤسـس  3540  تعـداد  مجموعـاً 2007 تا آوريل سـال

ييديـه از مراكـز صـدور گـواهي         اساس اين استاندارد و اخـذ تأ      بر  ISMSجهان، موفق به اجراي     

   .دشو ديده مي)1(جزئيات در جدول . اندمبتني بر اين استاندارد شده

  

  مديريت امنيت اطلاعاتاستانداردهاي -4
اي از استانداردهاي مديريتي و فنـي امنيـت اطلاعـات و ارتباطـات،              حال حاضر مجموعه   در

ه اسـتاندارد انگلـيس، اسـتاندارد مـديريتي         مؤسس BS7799كه استاندارد مديريتي     اندارائه شده 

ISO/IEC17799 و گزارش فني ISO/IEC TR13335  تـرين  برجستهالمللي استاندارد، ازه بينمؤسس 
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كات زير مورد توجه قـرار      در اين استانداردها، ن   . ندشواستانداردها و راهنماهاي فني محسوب مي     

  : استگرفته

  .گيري چرخه امنيتسازي و نحوه شكلتعيين مراحل ايمن -

  .هاي فني مورد استفاده در هر مرحلهسازي و تكنيكجزئيات مراحل ايمن -

  .ه پولي و ماليمؤسسنياز  هاي امنيت اطلاعات موردبرنامهها و  و محتواي طرحفهرست -

  . امنيتتأمينضرورت و جزئيات ايجاد تشكيلات سياستگذاري، اجرايي و فني  -

 .هاي اطلاعاتي و ارتباطينياز براي هر يك از سيستم هاي امنيتي موردكنترل -

  

   آمار اعضاي استاندارد امنيت اطلاعات:1جدول

2 Oman  11 Austria  2043* Japan  
2 Pakistan  9 Saudi Arabia  329 UK  
2 Slovak Republic  9 Spain  285 India  
2 South Africa  8 Philippines  127 Taiwan  
2 Sri Lanka  8 Sweden  74 Germany  
1 Armenia  8 UAE  57 Hungary  
1 Bulgaria  7 Iceland  49 Korea  
1 Gibraltar  5 Greece  48 USA  
1 Egypt  5 Kuwait  47 China  
1 Lebanon  5 Russian Federation  43 Italy  
1 Lithuania  4 Thailand  42 Australia  
1 Luxemburg  3 Argentina  31 Netherlands  
1 Macedonia  3 Bahrain  28 Singapore  
1 Moldova  3 Canada  26 Hong Kong  
1 Morocco  3 Croatia  25 Czech Republic  
1 New Zealand  3 France  19 Malaysia  
1 Peru  3 Indonesia  17 Poland  
1 Qatar  3 Isle of Man  15 Brazil  

1 
Serbia  
and  Montenegro  

3 Macau  15 Ireland  

1 Ukraine  3 Romania  15 Switzerland  
1 Uruguay  3 Slovenia  14 Finland  
1 Vietnam  2 Belgium  14 Norway  

3540 Relative Total  2 Colombia  13 Turkey  
3530* Absolute Total  2 Denmark  12 Mexico  
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  BS7799:2 1999بخش اول استاندارد  -1-4

 ارائـه  "نامه كار مديريت امنيت اطلاعـات   آيين"در بخش اول اين استاندارد، كه تحت عنوان         

 همؤسـس هاي اطلاعاتي و ارتباطي هـر       هاي امنيتي مورد نياز سيستم    ه است، مجموعه كنترل   شد

  :بندي كلي شامل موارد زير، ارائه شده استپولي و مالي، در قالب ده دسته

 ه پولي و ماليمؤسستدوين سياست امنيتي  -1

 يتشكيلات امنيت -2

 هاي لازميين كنترلبها و تبندي سرمايهطبقه -3

 امنيت پرسنلي -4

 امنيت فيزيكي و پيراموني -5

 برداريمديريت ارتباطات و بهره - 6

 كنترل دسترسي -7

 هاتوسعه و پشتيباني سيستم -8

 مديريت تداوم فعاليت -9

 سازگاري -10

  

   ايجاد چارچوب مديريت امنيت اطلاعات:2شكل
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  BS7799:2 1999بخش دوم استاندارد  -2-2-4

 "ت اطلاعـات هاي سيستم مـديريت امني ـ ويژگي"در اين بخش از استاندارد كه تحت عنوان     

كيد بـر ضـرورت ايجـاد سيـستم مـديريت امنيـت اطلاعـات، نيازهـاي          ارائه شده است، ضمن تأ    

 امنيت اطلاعات، مـورد     تأمينكه براي    جانبههاي همه سيستم مديريت امنيت اطلاعات و كنترل     

  .باشند، ارائه شده استنياز مي

ه پـولي و    مؤسسكيد شده كه هر     در اين قسمت تأ   : عاتنيازهاي سيستم مديريت امنيت اطلا     -1

. دكن ـمالي، بايد سيستم مديريت امنيت اطلاعات خود را مستند، تعريف، ايجـاد و نگهـداري          

ارائه شده اسـت،    ) 2 (در چارچوب مديريتي ارائه شده در اين بخش از استاندارد كه در شكل            

 :ندوگرفته ش عات در نظرگانه زير براي مديريت امنيت اطلالازم است مراحل شش

  .تعريف سياست امنيت اطلاعات -

تعريف قلمرو سيستم مديريت امنيت اطلاعـات و مرزبنـدي آن، متناسـب بـا نـوع و نيازهـاي                  -

  .ه پولي و ماليمؤسس

  .ه پولي و ماليمؤسسانجام و پذيرش برآورد مخاطرات، متناسب با نوع و نيازهاي  -

  .هاي امنيتيات، بر اساس سياستها و نوع مخاطربيني زمينهپيش -

هـاي   كنتـرل  فهرستهاي مناسب كه قابل توجيه باشند، از        هاي كنترل و كنترل   انتخاب هدف  -

  .همه جانبه

  .هاي عملياتيتدوين دستورالعمل -

   .هاي همه جانبهكنترل -2

  

  سازي سيستم مديريت امنيت اطلاعاتمرجع پياده -5

، ISO/IEC TR 13335 و گـزارش فنـي  BS7799 ،ISO/IEC 17799محتواي اسـتانداردهاي  

 تنهـا گـزارش     .هاي فني، در كليات مشتركند    اين استانداردها و گزارش    دهد كه تمامي  نشان مي 

مديريت امنيـت اطلاعـات پرداختـه و جزئيـات     سازي سيستم  ، با نگاهي فني به پياده     13335فني  

، اعتبـار اسـتاندارد را نـدارد و     گزارش فني اينكهليكن با توجه به اين. ده است كربيشتري رامطرح   

  ســازي موفــق سيــستم مــديريت منظــور پيــاده، لــذا بــهاســتالمللــي هــاي بــينييديــهتأفاقــد 

ــت  ــك امني ــات در بان ــا و اطلاع ــسه ــتاندارد   مؤس ــت اس ــالي، لازم اس ــولي و م   BS7799ات پ

عنـوان   بـه  ISO/IEC TR 13335 مرجع اصلي مورد استفاده قرار گيرد و گـزارش فنـي  عنوانبه
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راهنماي فني در مواردي كه كليات آن در استاندارد مذكور ارائه شده است، مورد اسـتفاده قـرار            

  .گيرد

 2 در برقراري امنيت اطلاعات و بـا توجـه بـه شـكل           1علت اهميت بالاي مديريت مخاطره     به

الي، ه پـولي و م ـ مؤسـس شود كه يك گام اصلي در چارچوب امنيـت اطلاعـات          گونه ديده مي  اين

  .پردازيمدر بخش بعدي به توضيحاتي راجع به اين فرآيند مي. باشدمديريت مخاطره مي

  

    مفاهيم مديريت خطرات امنيتي -6

وقتـي    "تـي مديريت خطـرات امني   " توجه به      پولي و مالي، ضرورت    اتمؤسس از    در بسياري 

   حملـه بـه يـك    ويـروس و يـا   رايانـه بـه يـك    آلودگي يك شود كه يك مشكل مثل احساس مي 

ات مؤسـس ، شـوند  ها زياد مـي  آسيبحملات و وقتي تعداد اين  . و نظاير آن بوجود آيد    وب سايت   

 دهـاي انفعـالي را در دسـتور كـار          برخور هاي منطقي،    برخورد جاينااميد شده و به   پولي و مالي    

    .دهندقرار مي

 تم كارآمـد و    سيـس سـازي يـك     ، ضرورت پيـاده   به اصطلاح ويروسي  رويه حملات   افزايش بي 

  .كند اجتناب ناپذير مي ي از اين دست  خطراتمقابله بابراي  راپيشگيرانه 

ه پولي  مؤسس موجود در يك     هاي تهديد   فرآيندي است كه در آن      مديريت خطرات امنيتي،   

. دشـو بندي و نحوه مديريت آنان در يك سطح قابل قبول مشخص مـي            ، اولويت يياساو مالي شن  

 پـولي و مـالي را قـادر    اتمؤسـس منظور مديريت خطرات امنيتـي،  مدون بهوجود يك استراتژي   

آوري هـا در محـيط فـن   بنـدي فعاليـت   و اولويـت ييمنظور شناسـا  را به ييسازد كه فرآيندها  مي

  .ندكنسازي و از آنان نگهداري اطلاعات پياده

يريت جايگزيني برخوردهـاي پيـشگيرانه بـا برخوردهـاي انفعـالي، مهمتـرين دسـتاورد مـد                

 را به دنبال خواهد     آن  بهبود وضعيت   كه قطعاً  استه پولي و مالي     مؤسسخطرات امنيتي در يك     

آوري اطلاعـات افـزايش يافتـه و در         احتمال دستيابي مستمر بـه زيرسـاخت فـن         كه داشت چرا 

     .دكنه پولي و مالي خللي ايجاد نميمؤسسفرآيندهاي جاري يك 

 پـولي و مـالي دسـتاوردهاي        اتمؤسـس امنيتـي بـراي     سازي فرآيند مديريت خطـرات      پياده

   .دنبال خواهد داشت متعددي را به
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  زمان پاسخ به تهديدات -

تواننـد در مقابـل    پـولي و مـالي مـي   اتمؤسـس  با ايجاد فرآيند مـديريت خطـرات امنيتـي،      

 ،بكهاسـتفاده از تمـام محـيط ش ـ        قبل از سـوء    ، و سرعتتهديدات امنيتي جديد در زمان مناسب و به       

مـديريت خطـرات امنيتـي، بـستر لازم بـراي پيـشگيري در مقابـل                . واكنش لازم را نشان دهند    

نحـوه برخـورد     ترتيـب، بدين .دكن پولي و مالي را فراهم مي      اتمؤسسپذيري   و يا آسيب   هاتهديد

 هـاي هاي انفعـالي بـه واكـنش       با مسائل و مشكلات امنيتي از واكنش       ات پولي و مالي   مؤسس و   هابانك

  . يشگيرانه تغيير خواهد كردپ

  مديريت قانونمند -

، تعهـدات مـالي و       حريم خصوصي كـاربران    ظوعه قوانين جديد در ارتباط با حف      تدوين مجم 

اطلاعات خود را   آوري  د كه زيرساخت فن   كن پولي و مالي را مجبور مي      اتمؤسس  ف حقوقي، يوظا

 پـولي و مـالي داراي   اتمؤسـس ز بـسياري ا . نـد كنثرتر از گذشـته مـديريت   ؤبا دقت بيشتر و م ـ  

سازي و نگهداري يك سطح امنيتي حداقل در محـدوده عمليـاتي            منظور پياده تعهدات قانوني به  

را ات پـولي و مـالي       مؤسـس و  ها  بروز اشكال در مديريت پيشگيرانه امنيتي، بانك      . باشندخود مي 

  .حقوقي قرار خواهد دادهاي قانوني خود در معرض آسيب وظايف و مسئوليت دليل عدم انجامبه

  هاي مديريت زيرساختهزينه -

كه با يـك وضـعيت       سازد پولي و مالي را قادر مي      اتمؤسسفرآيند مديريت خطرات امنيتي،     

هـاي جـاري خـود را انجـام     صرفه و در يك سطح قابل قبول امنيتـي فعاليـت      مطلوب، مقرون به  

بنـدي منـابع     و اولويت  سازماندهي فرآيند فوق همچنين يك مسير مشخص و پايدار براي        . دهند

سـازي مـديريت خطـرات      مزاياي واقعي پيـاده   . دكنمنظور مديريت خطرات ارائه مي    محدود را به  

  صـرفه   مقـرون بـه   ييهـا  پولي و مالي بتواننـد كنتـرل       اتمؤسسد كه   شو مي آشكارامنيتي زماني   

  .سازي نمايندمنظور كاهش تهديدات امنيتي را پيادهبه

  بندي خطراتمديريت و اولويت -

كه اصـول امنيتـي     دكنه پولي و مالي كمك      مؤسستواند به يك    مديريت خطرات امنيتي مي   

كـه از يـك رويكـرد       نه ايـن  (كار گيرد   هكاهش بيشترين خطرات در محيط مربوطه ب       منظوررا به 

  . دكنه پولي و مالي استفاده مؤسسسازي عناصر مجزاء در غيرمنسجم براي ايمن

  

   رويكردهاي متفاوت مديريت خطرات امنيتي -7

  .ندكنمنظور مديريت خطرات امنيتي از دو رويكرد متفاوت استفاده ميها بهسازماناكثر 
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 پس از بروز يك حادثـه امنيتـي بـه آن          اساس آن صرفاً  رويكرد انفعالي، فرآيندي است كه بر     

ت همـواره بـا ايـن       آوري اطلاعـا  ناي ف ـ تعداد زيـادي از كارشناسـان حرفـه       . شودپاسخ داده مي  

اتمام برسـانند كـه كمتـرين مـشكل را          اي انجام و به   گونههها را ب  ند كه فعاليت  محدوديت مواجه 

 صـرفاً آوري اطلاعـات    كارشناسان فن  پس از بروز يك مشكل امنيتي،      .براي كاركنان ايجاد نمايد   

هـاي  دن آن، مـشكل سيـستم  ده و پس از ايزولـه نمـو  كرتوانند از پيشرفت مشكل جلوگيري   مي

مند باشند كه عامل اصـلي بـروز مـشكل را       شايد در اين رابطه برخي علاقه      .ندكآلوده را برطرف    

 ، عمـلاً  ه پـولي و مـالي     مؤسـس   نمايند، ولي با توجه به محدوديت زمان و منـابع موجـود در             پيدا

ات پولي و مـالي     مؤسس  و هاسفانه براي بسياري از بانك    أمت .امكان انجام آن وجود نخواهد داشت     

پـس از  (منظور برخورد با تهديدات امنيتي است ثر بهؤمهمچنان رويكردهاي انفعالي يك نگرش     

بـراي پيـشگيري از بـروز     شـود و گرفتـه مـي   بروز مشكل در رابطه با نحوه برخورد با آن تصميم 

    . )دشوحوادث از رويكرد خاصي تبعيت نمي

ه پـولي   مؤسسپذيري در يك    ه باعث كاهش خطر آسيب    رويكرد پيشگيرانه، فرآيندي است ك    

مديريت پيشگيري از خطرات امنيتي داراي مزايـاي متعـددي نـسبت بـه يـك                . دشوو مالي مي  

آن پاسـخ    كه منتظر بمانيم تا يـك حادثـه اتفـاق افتـد و بـه              در مقابل اين  . رويكرد انفعالي است  

ي خاص  يهامنظور از رويه  بدين. يم داد  احتمال بروز مشكل در اولين مكان را كاهش خواه         ،دهيم

سـازي  بـا پيـاده   . دشـو ه پولي و مـالي اسـتفاده مـي        مؤسسهاي مهم   منظور حفاظت از سرمايه   به

افزارهاي مخرب را   پذيري سيستم و سوء استفاده از آنان توسط نرم        هائي كه كاهش آسيب   كنترل

هاي ايجاد شـده كـاهش يافتـه و         دنبال خواهد داشت، امكان سوء استفاده مهاجمان از فرصت        به

  . پيشگيري لازم در اين خصوص انجام خواهد شد

ه پولي و مالي در جهت كاهش تعداد حـوادث          مؤسستواند به يك    يك رويكرد پيشگيرانه مي   

معني نخواهد بود كه چنين مـسائلي در آينـده اتفـاق          د ولي اين بدين   كنامنيتي در آينده كمك     

بايست فرآينـد پاسـخ بـه حـوادث امنيتـي را             پولي و مالي مي    اتسسمؤبنابراين،  . نخواهند افتاد 

  .طور همزمان ايجاد رويكردهاي پيشگيرانه درازمدت را در دستوركار خود قرار دهندهو ب بهبود داده

ها در صـنعت  به اين جهت كه بانكداري الكترونيك درگاهي مجزا و نفوذپذيرتر از ساير كانال       

  .پردازيمبه امنيت بانكداري الكترونيك مي خصطوراباشد، بهبانكداري مي
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  امنيت در بانكداري الكترونيك -8

هـا را  شود و مشتريان نيز انتظار آنها پيشنهاد ميهاي حفاظت امنيتي كه توسط بانك     روش

  :استموارد ذيل شامل دارند، 

 .نشريات بانكه پولي و مالي در مؤسسيد شده   بودن آدرس دقيق وب سايت تأيمشخص واضح و -

 .هاي ديجيتالييد و تصديق وب سايت از طريق گواهينامه تأي-

 .)مثل آيكون قفل(هاي امنيتي در صفحه نمايش نمايش شواهد حفاظت -

  و رمز عبورPINحفاظت  -

 . يا لمسي براي اطلاعات حساسmouseاستفاده از صفحه كليدهايي با محرك  -

 هامحافظت در مقابل ويروس -

  بيتي128اري حداقل رمزگز -

 سازي ديواره آتشپياده -

انـد و محـدوديت در      قراردادن محدوديت براي مشترياني كـه در وب سـايت شناسـائي نـشده              -

 دسترسي به كدها

موارد زير براي افزايش اعتماد كاربران تجارت الكترونيك و بانك الكترونيك در جهت انجـام               

  :دشوهاي اقتصادي و تجاري، مطرح ميفعاليت

   :Protection -محافظت -

شوند تا اطلاعاتـشان بقـدر    د كدام مشتريان متقاعد ميشو  فرآيندي كه طي آن مشخص مي     

  .    دشوكفايت توسط گردآورندگان اطلاعات جمع آوري 

 : Verification  - تأييد -

سـتفاده از  د، با اكر تهيه سايت گوناگوني از يك وب هاينمونهتوان    ميراحتي  هكه ب از آنجائي 

امكان اشتباه در نام دامنه وب سايت و يا موارد مشابه آن، امكان سوء استفاده بـسياري از افـراد                    

 اسـتفاده نمايـد و      net. از پسوند    com. جاي پسوند همثال مشتري ب   طورهد؛ ب شوسودجو مهيا مي  

  . درج كند"i" را "y"يا يكي از حروف را اشتباه تايپ كند مثلا حرف 

كـه از طريـق    يايهدادن به مشتري از اين جهت است كه تراكنش         د، اطمينان تأييمنظور از   

  .نظرش صورت گرفته باشد دهد با سايت واقعي و اصلي بانك موردوب سايت انجام مي
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 : Authentication -تصديق -

 عنوان ناظر حضور داشته باشـد     هب) شخص ثالث (ست كه يك گروه سوم       ا منظور از تصديق اين   

 عبارتي فعاليت در اينترنـت  هگرفته است و ب  ها بين چه افرادي صورت    واهي دهد كه تراكنش   تا گ 

  .دشواز اين طريق گارانتي 

 :Non-Repudiation -رد انكار -

با سـرور بانـك ارتبـاط    ) مشتري (Clientكه كامپيوتر  است  براي اطمينان از اين    مكانيسمي

  هـاي شـركت كننـده در ايـن ارتباطـات قـادر         گـروه  به اين ترتيب  . برقرار نموده است و بالعكس    

  .به انكار فعاليت خود نخواهند بود

  

   1كاري مراحل فرآيند تهيه يك قالب -9

هاي امنيتـي بـراي محـيط    د نيازمنديكركه در ادامه راجع به آن بحث خواهيم         كاري قالب

ل تجـارت الكترونيكـي     يافته مـد  دهد، كه البته اين مدل توسعه     مي بانكداري اينترنتي را پوشش   

)E-Commerce( است.  

  .كليصورتههاي امنيتي براي محيط بانكداري اينترنتي بفهرست نمودن تمام نيازمندي -1

 .كنندگان در فرآيند بانكداري اينترنتيمشخص نمودن تمام ذينفعان و شركت -2

 .ها به چندين فعاليت كوچكتر و اتميكتجزيه تراكنش -3

 كنندگاني كـه آن را انجـام خواهنـد داد، بـدين            ها به شركت  تيك از اين فعالي    نگاشتن هر  -4

 .ترتيب يك مدل براي بانكداري اينترنتي فراهم خواهد شد

هـاي   جهـت مـشخص نمـودن نيازمنـدي        4دسـت آمـده در مرحلـه        هاستفاده از اطلاعات ب    -5

 .بانكداري اينترنتي

 امنيتـي مناسـب و      هـاي هاي امنيتي براي توسعه معمـاري امنيتـي، رويـه         از اين نيازمندي   - 6

 .يمكنها استفاده ميها و سياستمكانيسم
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  )تجارت الكترونيك (ECها در براي اعتماد مشتريان به تراكنش بندي مفهوميطبقه: 2جدول

  
Protection 

  محافظت
Verification 

  تأييد
Authentication 

  تصديق
Non-repudiation 

  رد انكار

  آسيب پذيري
  ونفوذ به مقصد 

  نابعيا م

وب  تغيير شكل

  سايت

عنوان هب جازدن خود

  فرد اصلي

برقراري ارتباط با 

به  گروهي كه بعداً

دروغ تراكنش انجام 

  .شده رد شود

 روش مقابله

ها با افشاء خط مشي

 محافظت توجه به روش

  و جمع آوري اطلاعات

  پورتال،

  com.yaho.wwwمانند

دقيق يين نام براي تع

  دامنه وب سايت

  وجود شخص ثالث

 Verisignمثل طرف بي

      
 www.verisign.com 

براي صحه گذاشتن 

  افرادي كه وارد به 

  .شوندوب سايت مي

هائي براي مكانيسم

كلاينت  اطمينان

از اتصال ) مشتري(

به سرور بانك 

ا و ي) سرور اصلي(

  بالعكس

 

  فناوري 

  سازيپياده
  ______  FireWallهايتكنولوژي

 مبادله نمودن

ديجيتالي  گواهينامه

  رمزگزاري با

  امضاهاي ديجيتالي

  

  .شوندسازي موارد ذكر شده ديده ميپذيري، روش مقابله و فناوري پياده آسيب2در جدول 

  

  ت كليهاي امنيتي محيط بانكداري اينترنتي در حالنيازمندي -10

  :شود تعريف ميE-Commerce مورد امنيتي زير براي 8

صـورت  هي هركـاربر ب ـ شناساي:  Identification and authentication –د هويتتأييتعيين و  -1

  .فرد و اثبات آنهمنحصر ب

كـه    براساس هـويتي ي كه هر كاربرهايكنترل فعاليت يتواناي: Authorisation  – اجازه دادن-2

  .دهديف شده است، انجام ميبرايش تعر

 اجـازه   گيـري آنهـايي كـه       دخالت افراد يـا اطلاعـات     ممانعت از    : Confidentiality –اعتماد   -3

   .دسترسي ندارند

صورت تصادفي و يا توسط هكه اطلاعات بقدرت اطمينان دادن از اين: ntegrity  -يكپارچگي -4

  . شدافرادي كه حق دسترسي ندارند، تغيير داده نخواهد

  .ممانعت از انكار توسط كاربران: Non-Repudiation -رد انكار  -5
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  .تهيه خدمات بدون وقفه: Availability -دسترس پذيري  -6

  .هاو يا غيرحقوقي اطلاعات و داده ممانعت از استفاده غيرقانوني: Privacy -خط مشي  -7

هـاي رخـداده بـراي اصـلاح و يـا           نشتـراك  نگهداري ركورد تمامي  : Auditability -بازبيني كردن  -8

 .بازبيني

هـاي تـصديق و     براي توسعه اين موارد براي محيط بانكداري اينترنتي نياز داريم تا مكانيسم           

انجام دهيم به اين معنا كـه از رمزهـاي عبـور،            ) طور اساسي هب (Corner-stoneد را از روش     تأيي

  .يمكنهاي بيومتري براي شناخت استفاده ها و قابليتكارت

  

  اينترنتي بانكداري محيط -11

ــود   3 ــي وج ــداري اينترنت ــضاي بانك ــلي در ف ــيط اص ــد مح ــاربر  : دارن ــت، ك ــك، اينترن بان

  )مشتري با فعاليت تجاري خانگي و يا بانكي(كامپيوتر

كـه در    دهـد اي از فرآيند تراكنش در بانكداري اينترنتي را نمايش مـي          شكل زير نماي ساده   

  .باشدخت صورتحساب ميآن مشتري مايل به پردا

  

  مشتري خانگي: حوزه اول -1-11

د، كنامكان دارد اين نوع مشتري در هر مكاني باشد و يا از هر نوع مكانيسم امنيتي استفاده                  

ســت كــه اغلــب مــشتريان خــانگي  اتــوان زد ايــنتنهــا تخمينــي كــه راجــع بــه او مــي ولــي

  SSLهـاي ديجيتـالي و      گواهينامـه ان  پشتيبند كه   كناينترنت استفاده مي   در جستجوگرهايي از

   ندهـست بيـشترين جمعيـت اسـتفاده كننـده از بانكـداري اينترنتـي كـاربران خـانگي          چـون   . ندهست

 و امن باشد و قدرت هرگونه تراكنش را بـراي           user-friendlyپس محيط بانكداري اينترنتي بايد      

  .آنان داشته باشد
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   محيط بانكداري اينترنتي:3شكل

  

  

  

  

  

  

  

  

  

  

  .شود حوزه معين مي4، 3 از شكل

  

  مشتري تجاري: حوزه دوم -2-11

سـازي برخـي   بزرگترين تفاوتي كه بين مشتريان خانگي و مشتريان تجاري وجود دارد پياده      

  .استهاي امنيتي اشكال مكانيسم

  مشتري تجاري هـم ماننـد مـشتري   يكي نقش مشتري، يعني : شود نقش ايفا مي   در اين حوزه دو   

كـه   گيـرد، كه بين بانك و مشتري قرار مي عنوان تاجرهخانگي با بانك ارتباط دارد و نقش دوم ب  

 دهـد  انجام مي  مشتري تا قبل از پاس شدن به بانك       كه  را  ي  هايدر اين صورت بايد مسئوليت تراكنش     

  .عهده گيردهب

  

  بانك: حوزه سوم -3-11

تعيين حق دسترسي وي بـه اطلاعـات        ي مشتري و    شناساي:  نقش دارد  2بانك در اين حوزه     

  .بودن در جهت رفع انكاربراي اطمينان خاطر و ايمن

  

  اينترنت: حوزه چهارم -4-11

  .شوند ديده مي4چهار حوزه بحث شده در شكل 
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  ها در محيط بانكداري اينترنتي حوزه:4شكل

  

  

  

  

  

  

  

  

  

  

  

  هاي بانكداري اينترنتيهاي اتميك تراكنشفعاليت -12

  .دشونينترنتي با ذكر شماره ديده ميهاي بانكداري اهاي اتميك تراكنش فعاليت5 در شكل

 .دكن از فضاي اينترنت براي ارتباط با وب سايت بانك مربوطه استفاده مي، مشتري-1

تراكنش اينترنتي با . كند و خدمات مورد نظرش را انتخاب مي   ، وب سايت را جستجو     مشتري -2

 .شودات پولي مشتري شروع ميتهيه صورتحساب و اطلاع

كه آيا عمليات درخواست شده توسط مشتري با توجه به وضعيت مالي             كند مي كنترل ، بانك -3

 .گرداند مييا خير و پاسخ آن را به مشتري بر استوي قابل انجام 

 .شودد تراكنش براي مشتري ارسال مي در همان آن تأيي-4

  .گردانددهد و رسيد انجام آن را بر مينجام مي عمليات مالي را براي مشتري ا، بانك-5

  

  هاي بانكداري اينترنتيهاي اتميك تراكنش فعاليت:5شكل
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  هاي امنيتيگيريتحليل تصميم -13

د  كه بانك بايد قادر به شناسايي هويت مشتري و تأيي ـ          دهدنشان مي  1 فعاليت ، 3در جدول 

 .باشـد اطلاعات فرديش مي  ) محرمانه بودن  (Privacyباشد و مشتري خواهان      وي جهت انجام عميات   

 و امنيت اعتمـاد و   انجام عمليات را ارسال      تأييدكه بانك     احتياج به اين دارند    5 و   4هايفعاليت

 بانـك  اي را خواسـتار اسـت تـا بعـداً    د و همزمان با آن مشتري گارانتي      كنيكپارچگي را تضمين    

، نـشان  3در جـدول . باشـد  اين همان امنيت رد انكار ميكه. نتواند عمليات انجام شده را رد كند     

  . دكنها را جهت بازبيني مجدد و اصلاح، ثبت داده شده كه بانك بايد تراكنش

  

 )13(گيري جدول تصميم: 3جدول
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   طي ساليان اخير هاسازمانامنيت اطلاعات در  -14

 ر درخصوص امنيت اطلاعات،   ات و مراكز تحقيقاتي معتب    مؤسسماحصل بررسي انجام شده توسط      

ه پـولي و   مؤسـس دهنده اين واقعيت مهم است كه حملات مهاجمان بر روي درآمد و هزينه يك               نشان

  ).كاهش درآمد، افزايش هزينه( خواهد داشت تأثيرطور مستقيم و يا غيرمستقيم همالي ب

عنـوان بخـشي از     به توان آن را   مي كم نيست اما  سازي يك سيستم حفاظتي     كه هزينه پياده  با اين 

د كن ـ پرداخـت    د، باي ـ سازيدليل عدم ايمن  ه پولي و مالي به    مؤسسگرفت كه يك     نظر ي در يهاهزينه

اي ايجـاد يـك محـيط چندلايـه     حل امنيتي،  و يا راه راهكارثرترين  ؤم ).برخورد با تبعات منفي   (

.  خواهـد شـد    ي و بـا آنـان برخـورد       ي، مهاجمان در هر لايه شناسـا      يك محيط چندلايه   در .است

  .آميز از هر لايه بستگي داردموفقيت يك مهاجم نيز به عبور موفقيت

 از  ،لايـه   در هـر    در ايـن مـدل،    .  نيز مشهور است   "دفاع در عمق  " امنيتي چندلايه به     راهكار

گردد كه با توجه به ماهيـت پويـاي امنيـت اطلاعـات،             هاي تدافعي خاصي استفاده مي    استراتژي

    .هنگام گردندهاي امنيت اطلاعات، بررسي و بدواري توسط كارشناسان حرفهصورت ابايست بهمي

 . اندها حداقل يك مرتبه مورد تهاجم قرار گرفتهسازمان، هفتاد درصد 2004سال  در

هـا شـده    سـازمان  ميليون دلار صرف برخورد با مـشكلات امنيتـي در            666 بالغ بر  2003در سال   

    .است

المللي سيستم مديريت امنيـت اطلاعـات        در سايت گروه كاربران بين     بر اساس آمار منتشر شده    

)ISMS IUG(1 سازمان در سـطح جهـان، موفـق بـه     3540 مجموعا تعداد 2007 تا آوريل سال 

ييديـه از مراكـز صـدورگواهي مبتنـي بـر ايـن              تأ  براساس ايـن اسـتاندارد و اخـذ        ISMSاجراي  

 هـا شود كه از بـين آن   ميISO/IEC 27001مربوط به  مورد 1235از اين تعداد . انداستاندارد شده

هـاي  ييديـه د تأمـور  597 و 2002 قـسمت دوم سـال     BS7799 د مربوط به اسـتاندارد    مور 656

  .باشدجديد مي

داننـد چـه ميـزان از اطلاعـات         انـد كـه نمـي     دهكرها به اين موضوع اعتراف      سازماناز   نيمي

    . اند خود را به دليل حملات از دست دادهسازمان

اي بـراي   كه داراي هيچگونـه طـرح و يـا برنامـه           اند كردهها اعلام   سازمانچهل و يك درصد     

  . ندنيستگزارش و يا پاسخ به تهديدات امنيتي 
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  گيرينتيجه

سـازي يـك اسـتراتژي امنيتـي از     ات تجاري با پيادهمؤسس و   ات پولي و مالي   مؤسس،  هابانك

  : مند خواهند شدمزاياي زير بهره

 .ه پولي و ماليمؤسسافزايش مشتريان بانكي و بانكداري الكترونيك با افزايش اطمينان مشتريان به  -

 .هاي مشتريان افزوده شدهات پولي و مالي با جذب سرمايهمؤسس سودآوري بيشتر -

   .)هادادن فرصتاز دست(ها ها و برنامهكاهش احتمال غيرفعال شدن سيستم -

  ) وريافـزايش بهـره   (ه پـولي و مـالي       مؤسسدر يك    ابع انساني و غيرانساني   ثر از من  ؤاستفاده م  -

حفاظـت  (هاي امنيتي   هاي مخرب و يا حفره     كاهش هزينه از دست دادن داده توسط ويروس         

   .)هاي ارزشمنداز داده

  .افزايش حفاظت از مالكيت معنوي -

  .مدارا بودن يك استراتژي براي مديريت مخاطرات در مواقع لاز -

دهاي توانـد پيام ـ  شـود، مـي   كه باعث از بين رفتن اطلاعات مشتريان مي        يك مشكل امنيتي  

  .دنبال داشته باشده پولي و مالي بهمؤسس براي يك قانوني
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